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Abstract
In response to the new patterns and scenarios of future human-cyber-physical ternary ubiquitous
computing, a new kind of operating system named Ubiquitous Operating System (UOS) is emerging and
under exploration for further development. The human-cyberphysical ternary ubiquitous computing has
many new features, such as open and dynamic environment, diverse requirements, and complex
application scenarios. New ubiquitous applications pose special demands on ubiquitous sensing and
connection, lightweight computing and artificial intelligence, dynamic adaptation, feedback and control,
natural human-computer-interaction, etc. To support these new requirements, a software definition
mechanism is in need to flexibly control hardware, data resources, platforms, and applications. This
article briefly reviews the history of operating system development, summarizes operating systems' law
of 20 years, and deems that the new era of ubiquitous humancyber-physical ternary computing has come
and created a blue ocean of operating system development. The article analyzes the ubiquitous
computing paradigm and application requirements, defines and explains the concepts of ubiquitous
operating system, and discusses the technical challenges faced and opportunities for innovation. Finally,
the article shares some insights and thoughts about the development of operating systems in China.
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摘要

面向未来人机物融合泛在计算的新模式和新场景，一类新型操作系统——泛在操作系统（Ubiquitous

Operating System，UOS）正在出现并处于探索成型期。人机物融合泛在计算环境多变、需求多样、场景复

杂，需要对硬件资源、数据资源、系统平台及应用软件等进行柔性灵活的软件定义，以支持泛在感知、泛在
互联、轻量计算、轻量认知、动态适配、反馈控制、自然交互等新应用特征。文章简要梳理操作系统的发展
脉络，总结操作系统发展的“20 年周期律”，认为随着人机物融合泛在计算时代的到来，操作系统发展的新
蓝海已然出现。文章分析了泛在计算新型计算模式与应用需求，阐述泛在操作系统的概念与特点，剖析其面
临的技术挑战和创新机遇，分享了对我国发展操作系统的若干认识和思考。
关键词 泛在计算，泛在操作系统，人机物融合系统，软件定义
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1 操作系统发展回顾
操作系统是计算系统的核心，也是信息产业生态
的核心，更是信息时代安全的基石。操作系统向下管

繁荣。

1.1 操作系统的发展线

回顾操作系统近 70 年的历史，存在主、辅两条发

展线[2]。

理各种硬件资源，向上为用户和应用程序提供服务支

主线：面向单机的操作系统的发展。主机

持 [1]。正是操作系统的出现，才使得计算机从早期的

（ mainframe ）时代，围绕如何提升计算资源的利用

专用专属走向如今的通用大众，并带来计算机应用的

率，出现了作业批处理、共享资源、分时处理、资源
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管理等概念与机制，操作系统形态慢慢形成和完善。

发展，操作系统面向的计算环境在从单机、局域网

早期的主机操作系统基本上是专用专属，即为每种

平台向互联网平台延伸，“网络就是计算机”（ The

计算机都要去实现一套操作系统。 20 世纪 60 年代，

Network is the Computer）①、“互联网作为计算机”

IBM OS/360 系列操作系统具备了现代通用操作系统的

（Internet as a Computer）[2]等概念应运而生，出现了

雏形，其多道作业批处理机制、虚拟机机制等有效提

“软件即服务”（Software as a Service）等新型应用

升了硬件效能；尤其是该系统提供了标准接口用于连

模式；为了更好地对不同的互联网计算与应用模式提

接外部设备，实现了其在 IBM 360 系列大型机家族中

供支持，以及管理和利用互联网平台上庞大的计算资

通用，方便了应用程序的移植，这标志着操作系统开

源和数据资源，出现了面向新型互联网应用、基于单

始从专用走向通用。 20 世纪 70 年代初，美国贝尔实

机操作系统的网络化操作系统。例如，互联网操作系

验室为小型机（minicomputer）研发成功的 UNIX 操作

统（Internet OS）理念的提出②，包括基于浏览器的各

系统，被认为是第一个现代意义上的通用操作系统。

类 Web OS、云计算操作系统（Cloud OS）、数据中心

UNIX 引入了众多革新性设计，是第一个采用 C 高级语

操作系统等。

言编写的操作系统，具有优秀的跨平台可移植性，能

此外，遵循向下管资源、向上支撑应用的原则和

为不同厂商、不同种类的计算机提供一致和标准的应

理念，操作系统的概念开始扩展和泛化，出现了智慧

用程序编程接口（ API ），从而迅速获得广泛应用和

城市操作系统（ Urban OS ）、家庭操作系统（ Home

推广，并对后续操作系统的发展产生了深远的影响。

OS）、机器人操作系统（ROS）等。

UNIX 之后，单机操作系统的结构和核心功能基本上定

型，此后的发展主要是为适应不同的应用环境与用户

1.2 操作系统重大变迁的“20 年周期律”

考察操作系统几十年来的发展，其主要驱动力是

需求而推出新型用户界面与应用模式，以及面向不同

面向计算机硬件的迅速发展，以更好、更高效地管理

应用领域进行定制与优化。例如：个人计算机操作系

硬件资源并充分发挥硬件资源所提供的计算能力；

统 Windows 和 MacOS 提供基于图形用户界面的友好人

同时，面向新的应用需求和用户需求，沉淀应用领

机交互方式；开源开放的 Linux 操作系统是对 UNIX 的

域共性，提供更便利、易用的人机交互和应用支撑。

继承和衍化；智能终端操作系统 Android 和 iOS 等则进

因此，随着新型硬件资源的发展和新型应用模式的出

一步改进了面向移动终端的易用性，并创造了新型的

现，操作系统不断演化和变迁[1,2]。

应用软件发布模式——应用程序商店（App Store）。

梳理操作系统发展的重要事件及其时间节点，

辅线：对网络和基于网络的并行、分布计算提供

其重大变迁存在“ 20 年周期律”，即每 20 年出现一

更好的支持。分布式操作系统、网络中间件、网络操

次跨越式发展机遇，诞生新一代操作系统。主机计

作系统等概念也相应诞生。操作系统对网络的支持首

算时代（20 世纪 60—80 年代）的 IBM OS/360、DEC

先表现为提供基于网络的远程访问和网络化资源管理

VMS 和 UNIX，个人计算时代（ 20 世纪 80 年代—2000

的能力；进而将网络视为应用的运行平台，通过网络

年）的微软 Windows 和开源 Linux ，以及移动计算时

中间件屏蔽底层异构性，提供通用的网络相关功能，

代（2000—2020 年）的谷歌 Android 和苹果 iOS 是各自

支撑网络应用软件的运行和开发。随着互联网的快速

时代的代表性操作系统，并引领了各自领域的操作系

① https://www.wired.com/1996/12/esgage/.
② http://radar.oreilly.com/2010/03/state-of-internet-operating-system.html.
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统生态。当然，“20 年周期律”并不是说操作系统的

位延伸，一个万物互联的人类社会、信息系统、物理

新生态取代了旧生态，而是新、旧生态并存，但新生

空间（人机物）融合泛在计算（ubiquitous computing）

态相比旧生态在装机数量和用户规模上却是 1—2 个数

的时代正在开启 [4]。据全球综合数据资料库 Statista 发

量级的扩张。

布的数据 ③， 2019 年全球联网的物联网终端数量已达

在这个变迁过程中存在几个有趣现象：每代操作
系统形成规模、占领市场、形成垄断后，鲜有在原赛

百亿，超过了非物联终端的数量， 2025 年预计将突
破 300 亿，未来千亿规模已然可期。

道上后发赶超的例子；原赛道的领先者均未在新型操

面向未来人机物融合泛在计算的新模式和新场

作系统的新蓝海延续其成功，如 IBM 之于个人电脑

景，软件定义一切、万物均需互联、一切皆可编程、

（PC）操作系统市场、微软之于智能终端操作系统市

人机物自然交互将是其基本特征。除传统计算设备

场等；新生态的引领者均试图采用“农村包围城市”

（“机”）和新兴物联设备（“物”）外，“人”作

的策略进军原有生态，如微软进军服务器操作系统市

为一种新的重要元素的参与，构成了极其复杂且动态

场、谷歌进军桌面操作系统市场等。

多变的计算环境。所谓泛在计算 [5]，是指计算无缝融

笔者以为，“20 年周期律”是源于计算机产业发

入物理环境，无处不在、无迹可寻。泛在计算的环境

展的“贝尔定律”[3]，即计算设备约每 10 年完成 1 次

多变、需求多样、场景复杂，要求硬件资源、数据资

升级换代，设备数和用户数均增加至少 1 个数量级。

源、软件平台、应用软件具有柔性灵活的软件定义能

客观而言，新型计算模式及激增的新型计算设备共同

力、动态适配能力、泛在互联能力和自然交互能力。

催生了新型应用，带来新的蓝海和巨大创新空间，间

面向“物”，海量的、更为轻量级的各类计算、传感

次推动操作系统的升级换代和新型操作系统的诞生，

设备带来系列管理调度新挑战；面向“人”，“人在

进而形成新的操作系统生态。在每次升级换代的阶

回路”导致不确定的复杂交互和动态按需定制；面向

段，原赛道的领先者可能因为“思维定式”和“路径

“网”，物联场景带来低延迟更可靠的刚需；面向

依赖”，往往对新蓝海的机遇反应缓慢，因而痛失良

“应用”，动态多样性带来新的共性凝练需求……，

机。而新形态的引领者往往都先占据了新蓝海的用户

这些均是现有操作系统尚不具备的能力。从“ 20 年

入口掌控权，如微软之于个人计算、谷歌之于万维网

周期律”的视角，千亿规模的各类泛在物联终端和新

和移动计算。对于通用计算领域，领先者一旦建立并

型的泛在计算模式的出现，意味着操作系统进入新

完善新的产业生态，就占有了生态主导权，后发者就

的 20 年发展周期的条件已然具备，新的蓝海已然出

很难有机会实现赶超。历史经验表明，如果希望在操

现。

作系统领域有所作为，就必须把握住新蓝海出现带来
的宝贵机遇。

2 面向泛在计算的新形态泛在操作系统
2.1 人机物融合泛在计算新蓝海

当前，随着互联网向人类社会和物理世界的全方

2.2 国内外新形态操作系统探索

国内外学术界和产业界已有不少面向特定计算场

景和新型业务需求的新型操作系统实践。例如，美
国西北大学提出面向信物融合的先进制造操作系统
计划；谷歌公司提出 Fuchsia OS 计划，用于支持桌面
设备、移动终端、物联网设备及其互联；大众汽车公

③ https://www.statista.com/statistics/1101442/iot-number-of-connected-devices-worldwide/.
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司启动 vw.os 汽车操作系统计划，尝试转型“软件公

物”乃至“人”的海量异构资源尤其是各种泛在化的

司”，将可能对上下游产业链产生变革性影响；阿里

“端”资源的有效管理，也需要进行各种多样化的新

巴巴公司推出以驱动万物智能为目标的移动操作系

型应用的共性凝练，还需要支持和适应场景动态多变

统 AliOS ；华为公司发布了面向全场景、全连接的智

的复杂泛在计算环境，应对开放环境带来的安全可信

能终端操作系统鸿蒙 OS 和 Open Harmony 等。此外，

挑战。因此，有必要对面向泛在计算场景的新型操作

还出现了众多的物联网节点操作系统，如 FreeRTOS、

系统进行整体性和系统性的认识，尝试为其建立新的

RIOT、Zephyr、TinyOS、Contiki、Android Things 等，

理论、技术和应用体系，推动计算模型、体系结构、

而这些均可归为针对泛在计算场景的操作系统。

应用构造、可信保障等方面的创新发展。

上述新型操作系统实践大多是从传统的嵌入式操

基于对各类新型操作系统研发实践的梳理和对泛

作系统技术途径针对特定泛在计算场景进行切入和扩

在计算场景的理解，笔者以为，面向人机物融合泛在

展，在资源管理、网络协同、人机交互、应用模式等

计算场景，需要“沉淀”一类新型操作系统——沿袭

方面分别进行了新的技术探索。嵌入式操作系统是一

过去以计算模式分类操作系统的惯例，可称为“泛在

类重要的单机操作系统，源于 20 世纪 70 年代的单片

操作系统”（Ubiquitous Operating System，UOS）[6]。

机。单片机（single-chip microcomputer ）集成了计算

泛在操作系统支持新型泛在计算资源的管理和调度，

机的主要组件，形成一个功能较完善的极微型计算

以及泛在应用的开发运行。由于泛在计算场景的领域

装置，广泛应用于工业控制等领域，也称微控制器

行业特定性、泛在计算资源的广谱多样性和极端特异

（microcontroller）。单片机/微控制器的出现意味着在

性，泛在操作系统的领域性和专用性将会比较突出，

各类设备/物体中“嵌入”计算装置成为可能，嵌入式

有必要面向不同的应用模式和场景构建不同的泛在操

系统及其操作系统的概念随之出现，这可被视为原始

作系统。因此，不会有“大一统”的通用、普适的泛

的“泛在计算”尝试。嵌入式系统主要面向微控制器

在操作系统，而是会存在领域或应用场景定制的多样

等资源受限环境，并且与物理世界直接交互，因此需

性的泛在操作系统。

要非常轻量化，并要保证实时性（时间确定性）。不

从单机操作系统发展主线视角，泛在操作系统秉

过，物联网操作系统有其新的关注点：一方面，强调

承泛在计算的基本思想，特指面向泛在化计算资源管

对“连接”及建立在连接基础上的分布计算甚至“云-

理，支持泛在应用开发运行，具有泛在感知、泛在互

边-端”融合计算的支持，从而支撑“万物互联”的目

联、轻量计算、轻量认知、反馈控制、自然交互等新

标；另一方面，强调对异构物联网设备能力的统一抽

特征的新形态操作系统；其发展重点将是支持低功

象，从而屏蔽物联网设备的碎片化特征，为提升物联

耗 CPU 的轻量、实时、可靠内核，以及“感、联、

网可管理性、可维护性、构建良好物联网生态环境奠

知、控”的共性框架凝练。从操作系统网络化发展的

定基础。考察物联网操作系统现状，其技术体系还过

辅线视角，泛在操作系统也可被“广义”地用于指代

于碎片化，在计算模型、共性凝练、人机交互、安全

基于单机操作系统（节点操作系统）、面向网络环境

保障等方面均难以满足人机物融合泛在计算的需求。

与场景的新型“中间件”层系统软件；其遵循的是操

2.3 泛在操作系统：内涵与外延

人机物融合泛在计算模式的新特征对新型操作系

统带来的挑战是全方位的：既需要面临“云-管-边-端-

作系统的“操作”和“管理”功能本质，支持灵活多
样的资源虚拟化与异构性桥接能力，支持新型计算模
式下的应用开发与运行支撑。
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3 挑战与机遇

资源管控与配置需求[7]，支持泛在应用的构造。凝练应
用共性，需要提供对领域知识和人工智能（AI）模型

泛在操作系统面对的泛在资源呈现海量、异质、异

等的封装库，支持以低代码甚至无代码化的方式开发

构、自主等特性，资源管理的复杂度呈指数级增加；

泛在应用，降低特定场景和领域的软件开发门槛；还

系统运行环境从单一信息空间变为人类社会、信息系

需要提供合适的泛在应用运行时（runtime），方便在

统、物理空间（人机物）三元融合空间，辖域范围和性

泛在环境下加载和管理由各种语言编写的泛在应用。

质发生了根本性变化；应用模式更为多样化，领域性和

（ 3 ）可信与安全保障。 万物互联导致系统前所

专用性突出，资源特性和应用需求更为极端化和个性

未有的开放，系统的可靠性和安全性保障面临着空前

化，开发与运行支撑更为困难；万物互联带来了更突出

的挑战。从单个泛在计算终端的角度，需要具有内构

的安全可信问题，多域融合使得信任从单点单向变为多

安全机制，具备识别“自己（正常）”和“非己（恶

方多元互信，信任关系错综复杂，可信性难以保障。为

意）”行为的免疫机制，保护系统自身的数据安全

了支撑人机物融合计算模式，应对新应用和新场景带来

（security）和隐私（privacy）。从整个人机物融合泛

的挑战，泛在操作系统需要在体系结构、运行机理、应

在系统的角度，需要建立类社会化运作的系统化的安

用构造、可信保障等方面进行创新性研究。

全与信任机制，应对多方多元互信的挑战，保证整个

（ 1 ）体系结构与运行机理。 与通用的个人计算

人机物融合系统的安全可靠可信运行。

机、移动智能终端不同，泛在计算领域的设备专用

可以预见，人机物融合泛在计算的新蓝海蕴含

性、特异性、受限性突出，通常要求操作系统可定

着新的发展机遇，将带来巨大的创新空间。由于人

制、柔性化、可演化，同时要具有低能耗、低时延、高

机物融合泛在计算的领域性、专用性突出，泛在

可靠、实时性等性质，这对操作系统的体系结构提出了

操作系统本质上属于领域和行业专用平台，而行

重大挑战。当泛在设备无缝嵌入、融入各种物体中并变

业应用场景的多样性意味着围绕行业构建生态成

得无处不在时，加之顾及“人在回路”带来的复杂影

为可能。因此，未来的泛在操作系统将不会存在

响，新型泛在操作系统的运行机理、交互方式、管理机

像 Windows 和 Android 那样的绝对领先者，而将呈现

制等都将发生相应变化——场景相关的数据、知识与智

多个操作系统生态共存的多元化格局。泛在操作系统

能的因素凸显，操作系统需要具备环境感知、自我管

既有传统操作系统面临的老问题，又有新场景和新需

理、群体协同的能力，以适应所处的泛在计算场景。

求带来的新问题，这无疑为操作系统的基础研究及新

（2）应用构造与软件定义。泛在操作系统要支持
方便地构造可感知环境、泛在互联、多维认知、自然
交互的应用，需要新型的对数据、知识、智能和安全
支持更好的程序设计模型、语言与运行机制。对人机
物融合场景与计算环境各种实现感知、运算、通信、

型操作系统的研发带来了难得的历史性机遇。

4 对我国发展操作系统的若干认识与思考
4.1 我国在传统操作系统原赛道上的跟随追赶

由于起步晚、基础差，我国操作系统发展长期处

执行、服务等能力的异构资源进行合理有效抽象，需

于跟随状态。在主机计算时代，我国操作系统发展的

要领域特定的程序设计模型，以更好适应从硬件等

主要任务是面向国家战略急需，填补系统软件方面的

“有形”资源虚拟化向数据、知识等“无形”资源虚

空白，自力更生为国产计算机提供配套 [8]。从个人计

拟化延伸；并且，通过软件定义途径满足跨组织域的

算时代开始，国际上操作系统从专用化走向通用化，
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并开启了商业化之路；市场领先的主流操作系统在全

型升级，催生新产业新业态新模式，不断做强做优做

世界范围形成了垄断和主导之势，也极大影响了我国

大我国数字经济④。

的操作系统发展。改革开放后，我国操作系统的发展

推动各行各业数字化转型，这对人机物融合泛

逐渐和国际主流接轨，跟随学习国际主流商业和开源

在计算提供了巨大的市场空间，对万物互联相关的

操作系统，走兼容创新之路：20 世纪 90 年代之前，主

新技术及数字信息基础设施带来迫切需求。数据显

要跟随、学习 Unix；进入 21 世纪后，开始转向基于开

示， 2019 年我国数字经济规模达 35.8 万亿元，占国

源 Linux 操作系统内核进行深度定制和二次开发。在

内生产总值（ GDP ）的 36.2% ，对 GDP 增长贡献率

移动操作系统领域，国内厂商基本是以 Android 开源

为 67.7% ⑤ ； 2020 年数字经济总体规模达 39.2 万亿

项目（Android Open Source Project）为基础进行二次

元 ⑥。2017 年规模以上工业企业生产设备数字化率、

开发。在网络化操作系统方面，国内厂商研制了多个

数字化设备联网率分别达到 44.8% 和 39% ⑦； 2020 年

云操作系统，并在应用规模和性能表现等方面达到了

6 月全国制造企业生产设备数字化率达 48.7%⑧；2020

国际先进水平。

年，规模以上工业企业数字化设备联网率提升至

总体来说，在面向传统计算平台的传统操作系统
原赛道上，我国仍处于跟随、追赶状态；由于不掌握
操作系统生态的主导权，大规模发展面临诸多困难。
然而，出于国家安全和产业发展自主可控的需要，原

43.5%⑨。数字化转型已成为不可逆的发展趋势，其重

要表征正是面向万物互联的人机物融合泛在计算。

4.3 积极寻求在泛在操作系统新赛道的发展优势

泛在操作系统是人机物融合泛在计算生态的核

赛道上以“国产替代”为目标的竞争策略仍是必要

心，是数字化转型的基础性平台，更是智能化综合性

的，需要继续努力。同时，面向人机物融合、万物互

数字信息基础设施的“基础”。笔者以为，我们需要

联的新蓝海，也需要积极开展在新型操作系统新赛道

把握机遇，加快布局，积极寻求在泛在操作系统新赛

上的研发布局。

道的发展优势。具体可从 3 个方面部署。

4.2 数字化转型为操作系统发展带来新空间

（1）加强基础研究和人才培养。探究人机物融合

当前，我国正在大力推进数字中国建设和数字经

泛在计算的建模理论和泛在操作系统的基本原理、机

济发展。2021 年 10 月 18 日，习近平总书记在中共中

理及构造方法学，探究和梳理对未来以数据、知识、

央政治局就推动我国数字经济健康发展进行的第 34 次

智能为核心要素的新型操作系统技术体系，探讨构建

集体学习时强调，数字经济发展速度之快、辐射范围

相应的编程模型、系统平台、开发方法和支撑工具体

之广、影响程度之深前所未有，正在成为重组全球要

系。结合基础研究，加强泛在操作系统生态相关的研

素资源、重塑全球经济结构、改变全球竞争格局的关

发人才培养体系建设，做好教材和课程建设，打牢系

键力量；要充分发挥海量数据和丰富应用场景优势，

统软件人才培养的基础；发挥国家科研项目和评价体

促进数字技术和实体经济深度融合，赋能传统产业转

系的引导作用，鼓励更多的高校、科研院所选题聚焦

④ http://www.gov.cn/xinwen/2021-10/19/content_5643653.htm.
⑤ http://www.cac.gov.cn/2020-09/10/c_1601296274273490.htm.
⑥ http://www.caict.ac.cn/kxyj/qwfb/bps/202104/P020210424737615413306.pdf.
⑦ http://www.stats.gov.cn/ztjc/ztfx/ggkf40n/201809/t20180904_1620676.html.
⑧ http://paper.ce.cn/jjrb/html/2021-07/19/content_446797.htm.
⑨ http://theory.people.com.cn/n1/2021/0906/c40531-32218188.html.
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系统软件；深化产学研合作，加快科研成果到企业产

通过开放合作、协同创新、尊重规律、尊重市场，在

品的双向互动。

全球化的大背景下，追求创新发展和卓越引领，一定

（2）基于开源构建发展生态。软件开源、硬件开

可以谱写出我国操作系统发展的壮丽新篇章。

放甚至数据开放已成为不可逆的趋势。因此，需要从
传统的封闭开发模式转变为开源开发模式，通过开源
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Abstract

In response to the new patterns and scenarios of future human-cyber-physical ternary ubiquitous computing, a new kind of

operating system named Ubiquitous Operating System (UOS) is emerging and under exploration for further development. The human-cyberphysical ternary ubiquitous computing has many new features, such as open and dynamic environment, diverse requirements, and complex
application scenarios. New ubiquitous applications pose special demands on ubiquitous sensing and connection, lightweight computing and
artificial intelligence, dynamic adaptation, feedback and control, natural human-computer-interaction, etc. To support these new requirements,
a software definition mechanism is in need to flexibly control hardware, data resources, platforms, and applications. This article briefly reviews
the history of operating system development, summarizes operating systems’ law of 20 years, and deems that the new era of ubiquitous humancyber-physical ternary computing has come and created a blue ocean of operating system development. The article analyzes the ubiquitous
computing paradigm and application requirements, defines and explains the concepts of ubiquitous operating system, and discusses the
technical challenges faced and opportunities for innovation. Finally, the article shares some insights and thoughts about the development of
operating systems in China.
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